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Przetwarzanie danych w chmurze
Cloud Computing

Podstawowe akty prawne:

= Ustawa o ochronie danych osobowych (1997)

= QOpinia 5/2012 Grupy Roboczej Art. 29 w sprawie przetwarzania
danych w chmurze obliczeniowe] (2012)
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Ustawa o ochronie danych osobowych
z dnia 29 sierpnia 1997 roku (Ustawa)

Podstawowe definicje:

= Dane osobowe
= Administrator danych
» Przetwarzanie danych

= Zbior danych
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Ustawa o ochronie danych osobowych
z dnia 29 sierpnia 1997 roku (Ustawa)

Dane osobowe

= Dane osobowe to wszelkie informacje dotyczgce

zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizyczne)

Osoba mozliwa do zidentyfikowania to osoba, ktorej tozsamosc¢
mozna okreslic bezposrednio lub posrednio, w szczegdlnosci
poprzez powotanie sie na specyficzne czynniki okreslajgce je;
cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne
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Ustawa o ochronie danych osobowych
z dnia 29 sierpnia 1997 roku (Ustawa)

Administrator danych (data controller)

» Podmiot decydujgcy zarazem o:
= celach
= Srodkach

» Jest to sfera faktow, nie umowy czy ustalen



Domanskil Zakrzewski Palinka

Ustawa o ochronie danych osobowych
z dnia 29 sierpnia 1997 roku (Ustawa)

Przetwarzanie danych (data processing)

Jakiekolwiek operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktore
wykonuje sie w systemach informatycznych
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Ustawa o ochronie danych osobowych
z dnia 29 sierpnia 1997 roku (Ustawa)

Zbiér danych

Kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow
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Filary zgodnego z prawem przetwarzania danych

osobowych /\

A. Podstawy prawne przetwarzania danych
B. Obowigzki informacyjne
A B C

D

C. Zabezpieczenie (zbioru) danych osobowych

D. Zgtoszenie zbioru danych osobowych do rejestracji
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Kto jest kim w chmurze?

I

Klient ustug swiadczonych w chmurze — administrator danych

Dostawca ustugi w chmurze — przetwarzajgcy dane

(PROCESSOR)
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Funkcje administratora (Klienta)

1

» QOkreslenie ostatecznego celu przetwarzania
= Decydowanie o0 powierzeniu przetwarzania

» (Oddelegowanie wszystkich/czesci dziatan w zakresie
przetwarzania zewnetrznej organizacji

» Odpowiedzialnos¢ za przestrzeganie przepiséw w zakresie
ochrony danych osobowych

10
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Funkcje processora (Dostawcy)

I

» Dostarczenie srodkéw oraz platformy klientowi
= Zapewnienie poufnosci
» Zapewnienie fizycznego bezpieczenstwa danych

» Pozostate funkcje zdefiniowane w umowie pomiedzy
administratorem a przetwarzajgcym
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Obowigzki administratora

1

» Zapewnienie legalnosci (podstawa prawna
przetwarzania)

= Wypetnienie obowigzku informacyjnego

= Zgtoszenie zbioru do rejestracji

= Zapewnienie bezpieczenstwa danych (wdrozenie odpowiednich
srodkow organizacyjnych i technicznych)
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Obowigzki processora

= Szereg obowigzkow wynika z umowy pomiedzy

administratorem i processorem

I
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Powierzenie przetwarzania danych —

kluczowe kwestie I I H I

A) Pisemna umowa pomiedzy administratorem danych a
podmiotem, ktoremu powierzono przetwarzanie danych

B) Zobowigzanie podmiotu, ktoremu powierzono przetwarzanie
danych do przetwarzania danych wytgcznie w zakresie i celu
przewidzianym w umowie

C) Zobowigzanie podmiotu, ktoremu powierzono przetwarzanie
danych do zabezpieczenia danych osobowych (z
zastosowaniem srodkow prawnych, technicznych i
organizacyjnych)

D) Odpowiedzialno$¢ podmiotu, ktbremu powierzono
przetwarzanie danych za przestrzeganie przepisow ustawy
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Powierzenie przetwarzania danych —

Istotne postanowienia (1) I H H H

=  Szczegotowe informacje na temat instrukciji klienta
= QOkreslenie sSrodkdw bezpieczenstwa
= Przedmiot i ramy czasowe ustug w chmurze

=  Okreslenie warunkéw zwrotu danych osobowych lub ich zniszczenia po
zakonczeniu realizacji ustugi

» Klauzule poufnosci (obowigzujgce zarowno dostawce ustugi w chmurze
jak i jego pracownikow)

» Obowigzek dostawcy do wspierania klienta w realizacji praw osoby,
ktorej dane sg przetwarzane

» Zakaz przekazywania danych osobom trzecim przez dostawce ustugi w
chmurze (chyba ze umowa przewiduje realizacje ustugi poprzez
zaangazowanie podmiotow, ktérym zostanie powierzone
poprzetwarzanie danych)
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Powierzenie przetwarzania danych —

Istotne postanowienia (2) I H H H

= Wyijasnienie zobowigzania dostawcy w chmurze w przedmiocie
zawiadamiania klienta ustugi w chmurze o przypadku wszelkich
naruszen ochrony danych

= Obowigzek dostawcy w chmurze wskazania listy lokalizacyjnej
» Prawo klienta ustugi w chmurze do monitorowania
= Obowigzek wspotpracy dostawcy ustug w chmurze

= Obowigzek dostawcy w chmurze informowania klienta o wszelkich
zmianach dotyczgcych okreslonej ustugi

» Rejestrowanie i kontrolowanie istotnych operacji przetwarzania danych
w chmurze

» Zawiadamianie administratora danych o kazdym prawnie wigzgcym
wniosku o udostepnienie danych osobowych
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Przekazywanie danych za granice

|

Nierozwigzany problem?
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Kontakt

Rafal Surowiec

Radca prawny, Associate
T. +48 61 642 49 65

M: +48 660 440 019

E: Rafal.Surowiec@dzp.pl
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